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Uberwachung des Netzwerkverkehrs zur schnelleren Erkennung
verdachtiger Aktivitaten

Die umfangreichsten Daten sind die Grundlage fiir die praziseste
Erkennungsstrategie Lbsung

Unternehmen kénnen von einem ganzheitlichen Ansatz zur Erkennung von und Reaktion
auf Bedrohungen sowie von schnelleren Méglichkeiten zur Korrelation der standig
wachsenden Datenmenge und -vielfalt profitieren. Je groéBer die Transparenz und der
Kontext, desto praziser ist die Untersuchung von Bedrohungsaktivitaten. Das heiBt, wenn
Sicherheitstelemetrie zusammengefuhrt werden kann, ergibt sich ein genaueres Bild des PI'OdUkt
gesamten Angriffspfades.

Security & Identity

Network Detection
Als Add-on zu Sophos MDR Uberwacht die virtuelle Appliance Sophos Network Detection Response

and Response (NDR) den Netzwerkverkehr, um verdachtige Netzwerkstréme zu
identifizieren. Die Erkennungen werden an den Sophos Data Lake gesendet, ausgewertet
und mit einer entsprechenden Risikobewertung versehen, so dass das Sophos Threat

Response Team die Fdlle untersuchen und berprifen kann. NDR-Erkennungen kénnen Funktionen:

eine Untersuchung interner Host-Verbindungen zu Netzwerkservern auslésen und Fligen Sie

konnen auch dazu verwendet werden, die Suche nach Endpoint-Aktivitaten anzureichern, Netzwerkerkennungen zu

um festzustellen, welche Gerate miteinander kommunizieren. Sophos MDR hinzu, um

. ) . . verdachtige Netzwerkflisse
Ihre Sicherheit braucht Tools, die gut zusammenarbeiten T e

Endpoint-Software nicht

Sophos NDR ist eine native Sophos MDR-Integration. Es ldsst sich problemlos verbinden, .
zugreifen kann.

erzeugt kein UbermaBiges Rauschen oder unpassende Risiko-Scores und bendétigt keine
Zeit fur die Erstellung einer Baseline wie andere Lésungen. In der folgenden Tabelle
werden die Funktionen der Detection Engines von Sophos NDR Detection Engines

. Ermoglicht die Untersuchung
beschrieben.

von Bedrohungen und die

Sophos NDR wird als virtuelle Appliance bereitgestellt. Nach dem Einsatz authentifiziert e

. . . . . Hostverbindungen zu
sich die Appliance an der Sophos Central Management Console und beginnt mit der e
. o . Netzwerkdiensten und
Daten(ibertragung. Der NDR-Status und Erkennungen sind in Sophos Central einsehbar. anderen
Analyse verschlisselter Netzwerkverbindungen

Payloads

Erkennung von Malware im

verschldsselten
Datenverkehr, wo sie oft
verborgen bleibt
Deep Packet , Algarithmus zur
Inspection 1017891 k™ Domanengenerierung

Einfaches Anzeigen des
NDR-Sensorstatus und der
Erkennungen in Sophos
Zentrale

Erkennungs-Engines

Analyse des
Sitzungsrisikos

Datenerkennungs-
Engine

SOPHOS
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Sophos NDR Detection Engines und Anwendungsfille

Detection Engines

Beschreibung

Erkennung von Zero-Day Command-and-Control
(C2)-Servern und neuen Varianten von Malware-
Familien auf der Grundlage von Mustern in Bezug
auf SitzungsgroBe, -richtung und Intervallzeiten.

Verschlisselte Nutzdatenanalyse (EPA)

Identifiziert das Vorhandensein einer dynamischen
Domain-Generierungstechnologie, die von Malware
verwendet wird, um eine Erkennung zu vermeiden.

Bereichserzeugungsalgorithmen (DGA)

Uberwacht sowohl verschliisselten als auch
unverschlisselten Datenverkehr mithilfe bekannter
loCs, um Bedrohungsakteure und TTPs schnell zu
identifizieren.

Deep Packet Inspection (DPI)

Leistungsstarke  Logik-Engine, die  Regeln
verwendet, die bei einer \Vielzahl von
sitzungsbasierten Risikofaktoren Alarm schlagen.

Sitzungsrisiko-Analyse (SRA)

Erweiterbare Abfrage-Engine, die ein Deep-
Learning-Vorhersagemodell verwendet, um
verschlisselten Datenverkehr auf Muster in nicht
zusammenhdngenden Netzwerkstromen zu
analysieren.

Gerdteerkennungsmodul (DDE)

Erkennen Sie verdichtiges Verhalten Uber Ihre Endpunkte hinaus

Sophos NDR verwendet unabhangige Threat Detection Engines, um verdachtiges und
abnormales Verhalten im Netzwerkverkehr zu erkennen wie;

e Verbindungen von einem unbekannten Gerat

e Daten, die wahrend einer Fernsitzung hochgeladen werden
e Vermehrte Verwendung von proprietdren Dateien

e Von Malware-Familien erzeugte Netzwerksitzungen

Mit der Fahigkeit, potenziell schddliche Verhaltensweisen zu erkennen, Sophos NDR
identifiziert:

Ungeschiitzte Gerdte - Sophos NDR identifiziert legitime Gerdte, die nicht geschiitzt
wurden und die als Einstiegspunkte fir Cyberattacken genutzt werden konnten.

Rogue Assets - Sophos NDR Uberwacht nicht nur den Datenverkehr zu ungeschiitzten
Geraten, sondern identifiziert auch nicht autorisierte Gerate, die Uber das Netzwerk
kommunizieren.

loT- und OT-Sensoren - Internet of Things (IoT)- und Operational Technology (OT)-Gerdte
stellen eine Herausforderung fir die Bedrohungsiiberwachung dar, da viele dieser Gerdte
keinen Endpoint Protection Agent unterstiitzen. Sophos NDR (berwacht Daten von loT-
und OT-Geraten, um Angreiferaktivitaten zu erkennen.

Zero-Day-Attacken - Sophos NDR verfligt Gber ein patentiertes Verfahren zur Erkennung
von Zero-Day-C2-Servern, die von Angreifern verwendet werden, basierend auf Mustern,
die in der GroBe und Richtung von Sitzungspaketen sowie in den Interarrival-Zeiten
gefunden werden

Insider-Bedrohungen - Sophos NDR bietet Einblick in Netzwerkverkehrsstréme und die
Datenexfiltration, die flr Eingeweihte zundchst "normal” erscheinen.
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Losung

Security & Identity

Produkt

Network Detection
Response

Funktionen:

Fligen Sie
Netzwerkerkennungen zu
Sophos MDR hinzu, um
verddchtige Netzwerkflisse
zu tberwachen, auf die
Endpoint-Software nicht
zugreifen kann.

Ermaéglicht die Untersuchung
von Bedrohungen und die
Suche nach internen
Hostverbindungen zu
Netzwerkdiensten und
anderen
Netzwerkverbindungen

Erkennung von Malware im
verschlusselten
Datenverkehr, wo sie oft
verborgen bleibt

Einfaches Anzeigen des
NDR-Sensorstatus und der
Erkennungen in Sophos
Zentrale



