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Anforderung Sophos-Lösung 

Managementsystem für Informationssicherheit 
(vgl. BSI Konkretisierung, Kapitel 2.1, Ziff. 1, Seite 6) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Identifikation, Analyse, Beurteilung und 
Folgeabschätzung von IT-Risiken (vgl. BSI 

Konkretisierung, Kapitel 2.3, Ziff. 14, Seite 10) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Notwendige/ausreichende Personal- und IT-
Ressourcen (Betrieb und IT-Sicherheit) 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 20, Seite 15) 

Sophos MTR 

Schutz vor Schadprogrammen 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 21, Seite 15) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Sichere Anmeldeverfahren 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 27, Seite 16) 

Alle Produkte im 
Sophos Adaptive Cybersecurity Ecosystem (ACE) 

Systemseitige Zugriffskontrolle 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 28, Seite 16) 

Sophos Central 

Einschränkung und Kontrolle administrativer 
Software 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 30, Seite 16) 

Sophos Central 

Verschlüsselung von Daten bei der 
Übertragung (Transportverschlüsselung) 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 33, Seite 18) 

Sophos Firewall 

Technische Schutzmaßnahmen 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 36, Seite 19) 

Sophos Firewall 

Überwachen von Verbindungen 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 37, Seite 19) 

Sophos Firewall 

Netzwerkübergreifende Zugriffe 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 38, Seite 19) 

Sophos Firewall 

Netzwerke zur Administration 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 39, Seite 20) 

Sophos Firewall 

Systemlandschaft 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 53, Seite 23) 

Sophos Firewall 

Richtlinien und Verfahren zur 
Risikominimierung des Zugriffs 
über mobile Endgeräte des KRITIS-Betreibers 
(vgl. BSI Konkretisierung, Kapitel 2.5, Ziff. 55, Seite 24) 

Sophos Central Mobile Advanced 

Schulungen und Awareness 
(vgl. BSI Konkretisierung, Kapitel 2.6, Ziff. 68, Seite 29) 

Sophos Phish Threat 

Bearbeitung von Sicherheitsvorfällen 
(vgl. BSI Konkretisierung, Kapitel 2.8, Ziff. 78, Seite 33) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Dokumentation und Berichterstattung über 
Sicherheitsvorfälle 
(vgl. BSI Konkretisierung, Kapitel 2.8, Ziff. 79, Seite 33) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Security Incident Event Management 
(vgl. BSI Konkretisierung, Kapitel 2.8, Ziff. 80, Seite 33) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Auswertung und Lernprozess 
(vgl. BSI Konkretisierung, Kapitel 2.8, Ziff. 82, Seite 34) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Anlassbezogene Prüfungen – Konzept 
(vgl. BSI Konkretisierung, Kapitel 2.8, Ziff. 83, Seite 35) 

Sophos MTR 
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Sophos-Lösungen zum Erfüllen der BSI-Anforderungen 



 

   
 

BERGT • working it-services • Kantstr. 53 • 14612 Falkensee 

 

 

Anforderung Sophos-Lösung 

Informieren der Unternehmensleitung 
(vgl. BSI Konkretisierung, Kapitel 2.8, Ziff. 85, Seite 35) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Systematische Log-Auswertung – Konzept 
(vgl. BSI Konkretisierung, Kapitel 2.8, Ziff. 90, Seite 37) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Systeme zur Angriffserkennung 

Laufende Überwachung des Betriebs 
(vgl. § 8a Abs. 1a, S. 2) 

Alle Produkte im 
Sophos Adaptive Cybersecurity Ecosystem (ACE) 

Laufende Auswertung des Betriebs 
(vgl. § 8a Abs. 1a, S. 2 BSIG) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 

Identifikation und Vermeidung von 
Bedrohungen 
(§ 8a Abs. 1a, S. 3 BSIG) 

Alle Produkte im 
Sophos Adaptive Cybersecurity Ecosystem (ACE) 

Beseitigung von Störungen 
(§ 8a Abs. 1a S. 3 BSIG) 

Sophos Intercept X Advanced with XDR; inklusive 
Service: Sophos MTR 
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