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Sichere Ubermittlung von E-Mails

Seitdem E-Mails im privaten und geschaftlichen Bereich das primare elektronische
Kommunikationsmittel geworden sind, sind verstandliche Bedenken Uber Privatsphare und
Authentifizierung aufgekommen. Einfach formuliert; Das E-Mail-Format wird in Klartext
Ubermittelt. Da es darUber hinaus sehr einfach ist, falsche Identitaten anzunehmen, muss der
Empfanger feststellen kénnen, ob der Absender auch der ist, fr den er sich ausgibt.

S/MIME und PGP

Der Bedarf an E-Mail-Verschllsselung hat eine Reihe von Standards fur die Public-Key-
Kryptografie hervorgebracht, vor allem S/MIME und OpenPGP. Sophos UTM unterstltzt beide
Standards, welche mit Ihrer bestehenden Sophos-Lizenz genutzt werden kdnnen.

S/MIME (Secure Multipurpose Internet Mail Extensions) ist ein Standard fur asymmetrische
Verschllsselung und das Signieren von MIME-strukturierten E-Mails. Dieses Protokoll wird
Ublicherweise innerhalb einer Public-Key-Infrastruktur (PKI) eingesetzt und basiert auf einer
hierarchischen Struktur aus digitalen Zertifikaten, wobei es eine vertrauenswdrdige Instanz als
Zertifizierungsstelle (CA) benotigt.

Die CA stellt ein Zertifikat aus, bei dem sie eine Identitdt an ein Paar elektronischer Schlissel
bindet. Dieser Vorgang kann als digitales Gegenstlck zu herkommlichen Identitatsdokumenten
wie einem Reisepass angesehen werden. Aus technischer Sicht stellt die CA ein Zertifikat aus,
indem sie einen 6ffentlichen Schllssel an einen bestimmten Distinguished Name im X.500-
Standard oder an einen Alternative Name wie zB. eine E-Mail-Adresse bindet. Ein digitales
Zertifikat  ermoglicht  es

festzustellen, ob jemand die
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Die gesamte E-Mail-
VerschlUsselung ist fir den
Benutzer transparent,
sodass keine zusatzliche Verschlsselungs-Software auf dem Client installiert werden muss.
Einfach gesagt heif3t das, dass zur Verschltsselung der E-Mails das Zertifikat der Zielpartei oder
der offentliche Schitssel benotigt wird.

1 E-Mail-Verschliisselung: Mit zwei Sophos UTM-Gerdten

© Global Options nternal Users S/MIME Authorities S/MIME Certifica OpenPGP Public
Email encryption status O

Email Encryption Certificate Authority (CA)

Organization name:
City:

Country: Germany

The Certificate Authority (CA) is currently active with the values
shown to the left. You can download the S/IMIME CA certificate below.

SIMIME CA certificate: | #) Download
SHA-1 fingerprint: 2c5bach4d6c0cdc3ed0d16a3478edb0f8d7e7570

OpenPGP postmaster key fingerprint: 7083cac6b777eb88eeacfed8753ded9121bc08c7

Reset Email Encryption System

To completely reset the email encryption system, click the button to

et Cmail Cncription Syt N the left. This will delete the CA as well as all users.
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\Vorteile

Nutzung der bestehenden
Sophos Lizenz

VVorhandene UTM Cluster
Ressourcen nutzen

Keine Software-Client-
Installation erforderlich

Im Einsatz befindliche und
bekannte Administrations-
oberflache nutzen

Automatisches ver- und
entschltsseln

Einsatz von 128-Bit-
AESVerschllsselung (FIPS-
konform)

Unterstlitzung mobiler
Smartphones wie z.B.
Android und Windows Mobile

Unmittelbare Compliance mit
E-Mail-Richtlinien zum
Schutz vertraulicher und
sensibler Daten

Kein Bedarf an komplizierten
Verschltsselungs-
infrastrukturen
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SPX Encryption

SPX Encryption schiitzt E-Mail-Daten bei ihrer Ubertragung und unterstiitzt
Unternehmen durch einfachste Verwaltungsfunktionen und eine transparente,
unkomplizierte Bedienung bei der Einhaltung von Gesetzen und Vorschriften,

Die SPX-Encryption-Technologie ermoglicht einen zuverlassigen Schutz sensibler
Daten bei der Ubertragung per E-Mail und l&sst sich zugleich einfach implementieren
und verwalten: GemaB den vom Administrator konfigurierten Richtlinien werden
ausgehende Nachrichten am E-Mail-Gateway automatisch in  verschlisselte,
passwortgeschutzte PDF-Dokumente umgewandelt. Durch die SPX-Technologie muss
das zur Entschltisselung erforderliche Passwort nicht zwangslaufig Uber einen anderen
Kanal, zum Beispiel per Telefon, an den Empfanger Ubermittelt werden - dieser kann das
Passwort auch selbst bestimmen. Dafur erhalt der Empfanger vor der Zustellung der
Nachricht einen Link auf eine https-geschutzte Seite innerhalb des Webportals der
Appliance, auf der er ein Passwort hinterlegen kann. Danach wird das verschlisselte
PDF-Dokument per £-Mail an den Empfanger gesendet, welches er von jedem E-Mail-
Client aus einfach durch Verwendung des von ihm definierten Passworts 6ffnen kann.

Der Empfanger erhalt somit die volle Kontrolle Uber das Passwort - der Schutz
vertraulicher Daten wird dadurch zusatzlich erhoht. Im Gegensatz zu traditionellen, auf
Zertifikaten basierenden und oft komplexen Verschllsselungslosungen ist beim
Einsatz der SPX-Verschltisselung keine VVerbindung zum Netzwerk oder einer eigenen
Verschlisselungsinfrastruktur notwendig, um die Nachrichten zu lesen. Die im PDF
Dokument enthaltenen Anhange verbleiben im urspringlichen Dateiformat (z.B. .doc,
Xls, ppt), konnen extrahiert und geandert werden.

Sophos SPX: Secure PDF Exchange

Sender Organization
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Nachrichten werden an die Nachricht wird dann
UTM gesendet, welche die an den Mail-Server
Nachricht und alle Anhange des Empfangers

in ein kennwortgeschltztes gesendet
PDF-Dokument konvertiert.
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verschlsselte Der Empfanger entschllisselt
die E-Mail durch Einsatz

eines Standard-PDF Readers.
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\orteile

Einfache Einrichtung:
Verschltsselungstechnologie
in weniger als 10 Minuten
einsetzbar

Keinerlei Anderungen des
Benutzer-Workflows durch
Beibehaltung gewohnter
Bedienprozesse

Keine Software-Client-
Installation erforderlich

Offline-Einsicht ohne aktive
Internet-Verbindung

Sichere, integrierte Antwort-
Funktion

Einsatz von 128-Bit-
AESVerschllsselung (FIPS-
konform)

Unterstitzung mobiler
Smartphones wie z.B.
Android und Windows Mobile

Unmittelbare Compliance mit
E-Mail-Richtlinien zum
Schutz vertraulicher und
sensibler Daten

Kein Bedarf an komplizierten
Verschllsselungs-
infrastrukturen

Individuell anpassbares
\Vorlagen-Management und
flexible Markenoptionen

Nutzung von plattform-
Ubergreifender Standard-
PDF Reader Software

Nutzung von selbsterstellten
Empfangerpasswortern
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Geringer Administrationsaufwand

Traditionelle Verschlisselungslosungen sind teuer, erfordern ein hohes MaB an
Erfahrung bei ihrer Einrichtung und Verwaltung und erweisen sich fur den Endbenutzer
oftmals als zu komplex. Mit SPX Encryption oder der S/MIME VerschlUsselung integriert
Sophos leistungsstarke Verschllsselungsfunktionen in die Sophos UTM. Insbesondere
Kunden, die bereits eine UTM im Einsatz haben, konnen auf Ihre vorhandene UTM Lizenz
und Wissenskenntnisse in der Administration aufsetzten. Die E-Mail Verschllsselung
integriert sich nahtlos in die bestehende Administrationskonsole.. So profitieren Sie von
zuverlassigem  Datenschutz, ohne Kosten und Komplexitat — traditioneller,
zertifikatbasierter Losungen in Kauf nehmen zu mussen.

Mit S/MIME und PGP kénnen Unternehmen:

e Ausgehende Nachrichten von internen Benutzern standardmaBig scannen,
automatisch signieren und verschlUsseln. Fur die Signierung und die
Verschltsselung wird entweder das Zertifikat (S/MIME) oder der offentliche
Schltssel (OpenPGP) des Empfangers verwendet. Das Zertifikat oder der
offentliche Schltssel mussen daftr auf der UTM vorhanden sein.

e Verschllsselte eingehende Nachrichten von externen Benutzern, deren
S/MIME-Zertifikat oder offentlicher OpenPGP-Schldssel UTM bekannt ist,
automatisch entschltsseln. Um die Nachricht zu entschltsseln, muss der
S/MIME-Schltssel oder der private OpenPGP-Schltussel des internen Benutzers
auf der UTM installiert sein.

e Verschllsselte eingehende Nachrichten von externen Benutzern oder fur
interne, der UTM unbekannte Benutzer zustellen, obwohl sie nicht entschitsselt
werden konnen. Es liegt dann in der Verantwortung des Empfangers (interner
Benutzer), sicherzustellen, dass die E-Mail keine Schadsoftware enthalt,
beispielsweise durch die Benutzung einer eigenen Firewall.

Mit SPX Encryption konnen Unternehmen:

e VerschlUsselungstechnologie in weniger als 10 Minuten einsetzbar.

e Uber den flexiblen Richtlinienassistenten schnell und einfach
Verschlusselungsrichtlinien definieren sowie Regeln auf Basis zahlreicher
Attribute wie zB. Sender, Empfanger, E-Mail-Inhalt, Attachments, E-Mail-
Header-Merkmale usw. erstellen.

e |Im Handumdrehen fur Compliance mit PCl, HIPAA und anderen rechtlichen
Vorschriften sowie Bundes- und Landesgesetzen zur Sicherung des E-Mail-
Verkehrs und zum Schutz von Daten sorgen.

Schutzen Sie lhre sensiblen Kundendaten und intellektuelles
Unternehmenseigentum vor unbefugten Zugriffen.
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