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NetlQ Privileged Account Manager

Experten-Schatzungen zufolge findet die Halfte aller SicherheitsverstoBe innerhalb der
Unternehmen selbst statt. Insider-Angriffe sind besonders ernst, wenn sie mit Mitarbeitern in
Verbindung gebracht werden, die hdhere Zugriffsrechte haben als sie eigentlich bendtigen. Ob
nun der Missbrauch eines privilegierten Zugriffs durch einen Mitarbeiter geschieht, oder das Werk
eines Cyber-Kriminellen ist, der die Zugriffsberechtigung eines Insiders nutzt, um auf Ihr IT-
Netzwerk zuzugreifen - am besten kénnen Sie dieses Risiko eindammen, indem Sie den Zugriff
berechtigter Benutzer, wie Superuser und Datenbank-Administratoren genau kontrollieren und
Uberwachen.

Produktiibersicht

NetlQ® Privileged Account Manager beseitigt die Notwendigkeit, Anmeldedaten fir Root-
Accounts an all lhre Administratoren weiterzugeben. Der Administrator-Zugriff wird durch
zentrale Richtlinien zugewiesen. Diese Richtlinien koénnen Sie konfigurieren, um
Nutzeraktivitaten zuzulassen oder zu unterbinden, basierend auf einem ,Wer-, Was-, Wo-, Wann-
Modell, das den Namen, den eingegebenen Befehl, den Hostnamen sowie den Zeitpunkt des
Benutzerzugriffs untersucht. Durch diese Art der Verwaltung von Zugriffsrechten kontrollieren
Sie, welche Befehle Benutzer zu welchem Zeitpunkt und von welchem Standort aus ausfthren
darfen,

NetlQ Privileged Account Manager umfasst ein Enterprise Credential Vault, dh. ein
verschllsseltes Passwortdepot, fur ein sicheres Speichern Ihres Systems, Ihrer Anwendung und
Ihrer Datenbankpassworter. Mit dem Enterprise Credential Vault konnen Sie die privilegierten
Konten Ihres Unternehmens zentral verwalten. AuBerdem bietet es eine intuitive
Benutzeroberflache fir privilegierte Benutzer zur Uberpriifung und Riickgabe von Passwortern.
Zusatzlich erméglicht es umfassenderen Support privilegierter Konten fir Anwendungen (wie
SAPSystem), Datenbanken (wie Oracle DBMS) und Cloudservices (wie Salesforce.com.)

Dank der branchenweit einzigartigen GUI-basierten Drag-and-Drop-Oberflache vereinfacht
NetlQ Privileged Account Manager die Erstellung von Regeln. Zudem werden kaum noch
komplexe manuelle Skripts benotigt. Sie verfligen Uber ein integriertes Test-Suite-Tool zum
Erstellen und Testen neuer Regelkombinationen, bevor diese in der Produktionsumgebung
eingesetzt werden.
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Sie und Ihr Unternehmen die
privilegierten Zugriffsrechte
fur Datenbanken,
Anwendungen und die
Cloud kontrollieren und
Uberwachen.”



working it-services ¢ Kantstr. 53 » 14612 Falkensee

working it-services

Der Privileged Account Manager verwendet eine einzigartige Risikoanalyse-Engine zur Analyse eines jeden eingegebenen
Befehls und weist ihm eine Risikostufe zwischen O und 9 zu, wobei der ausgeflhrte Befehl, der fur die Ausflhrung
verantwortliche Benutzer und der Standort bertcksichtigt werden. Befehle, die mit einem hohen Risiko behaftet sind,
werden rot angezeigt; mit niedrigem Risiko behaftete Befehle erscheinen grin. Alle anderen Befehle sind mit einem
dazwischenliegenden Farbton markiert. Auf diese Weise sind Ereignisse, die ein Sicherheitsrisiko darstellen, auf einen Blick
erkennbar.

Zudem haben Sie die Moglichkeit, aufgezeichnete Tastatureingaben U(ber eine benutzerfreundliche Oberflache mit
Wiedergabefunktionen abzurufen. Muss ein Ereignis genauer analysiert werden, so kann es im Rahmen eines Workflows
an den zustandigen Manager weitergeleitet werden, der dann unverzUglich geeignete Manahmen ergreift.

Privileged Account Manager erweitert die risikobasierte Aktivitatskontrolle fir eine automatische Durchsetzung von
Richtlinien wahrend der Sitzungen privilegierter Benutzer. Unternimmt ein Benutzer riskante Aktivitaten, versucht er z. B.
auf vertrauliche Daten zuzugreifen oder einen Service anzuhalten, kann ein Administrator Privileged Account Manager so
konfigurieren, dass die Sitzung automatisch getrennt wird oder einem Benutzer die Zugriffsrechte fur privilegierte Konten
entzogen werden,

Funktionen

Kontrollieren und Uberwachen Sie unbefugten und unlberwachten Zugriff privilegierter Benutzer in Ihrer gesamten
heterogenen Umgebung.

Zentrale Verwaltung von Sicherheitsrichtlinien.

Kontinuierliche Einhaltung von internen Richtlinien und externen Auflagen.

Vermeidung von komplexen manuellen Skripts.

Einfuhrung einer konsistenten Richtlinie in Ihrer Umgebung Uber eine zentrale Verwaltung.

Durchsetzung von Zugangsrichtlinien, Analysen und Berichten zur Einhaltung von Datenschutzgesetzen
und -Regulierungen.

Merkmale

Gestalten, konfigurieren, testen und verwenden Sie eine privilegierte VVerwaltungslosung in lhrer gesamten Umgebung von
einem einzigen Standort aus.

e Enterprise Credential Vault fur gesicherte Passwortarchivierung

e Privilegierte Kontenlberwachung von Datenbanken flr Benutzer, Tools und Anwendungen

e Risikobasierte Sitzungskontrolle zur moglichen automatischen Sitzungsbeendigung oder Zugriffssperre
e Remote-Sitzungseinrichtung und -kontrolle fUr Betriebssysteme

e Risikoprofile, die umgehend risikoreiche Benutzer identifizieren.

Wichtige Unterscheidungsmerkmale

Bauen Sie ein umfassendes AuditProtokoll auf. Mit dem NetlQ Privileged Account Manager haben Sie die Moglichkeit zur
Uberprtifung jeglicher Benutzeraktivitaten durch Aufzeichnung aller Tastatureingaben sowie durch Bilderfassung fir alle
anmeldebasierten Umgebungen (wie SAP-System), Datenbanken (wie QOracle DBMS) und Cloudservices (wie
Salesforce.com).

Die Auditoren kénnen das gesamte Ereignis fur bestimmte Zugriffsereignisse bis zu jeder einzelnen Tastatureingabe mit
farbcodiertem Line-by-Line Detail zurlckspulen und jedem Ereignis den Status ,befugt” oder ,unbefugt” hinzufigen.



