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MicroFocus ZENworks Patch Management

Mit Micro Focus ZENworks Patch Management lassen sich Bedrohungen durch die
Automatisierung der Erfassung, Analyse und Bereitstellung von Patches fir eine Vielzahl
von Endgeraten proaktiv bewadltigen. Dank einer einzigartigen Kombination aus
integrierter Patch -lberwachung, -beurteilung und -implementierung sowie
entsprechenden Berichtsfunktionen werden Patches mithilfe von ZENworks Patch
Management im Vergleich zum Branchendurchschnitt 13 Mal schneller aufgespielt.
ZENworks Patch Management ist sowohl als Standalone-Produkt als auch als ermaBigte
Abonnement-Option in der Micro Focus Endpoint Lifecylce Management Suite erhaltlich.

Hauptvorteile

ZENworks Patch Management bietet folgende Vorteile:

e Massive Senkung des Kosten und Arbeitsaufwands flr das Patchmanagement, da
im gesamten Unternehmen prazise, automatisierte Verfahren fir die
Uberpriifung und Uberwachung von Patches sowie die Behebung von Problemen
ermoglicht werden.

e Steigerung der Produktivitdt von Endbenutzern durch identitatsbasiertes
Management, das nicht nur auf Gerdte, sondern auch auf Benutzer und ihre
Anforderungen ausgerichtet ist.

o VergréBerung der Reichweite lhrer Patchmanagement-Lésung durch einen
plattformibergreifenden Ansatz, mit dessen Hilfe vorab getestete Patches fir
mehr als 40 verschiedene Windows- und andere Betriebssysteme bereitgestellt
werden, einschlieBlich Macintosh 0S X.

e Optimale Compliance dank Tools, mit denen Sie die Einhaltung vordefinierter
Richtlinien und Standards auf jedem beliebigen Gerat im Unternehmen
Uberwachen, Schwachstellen beurteilen und automatisch Updates und Patches
aufspielen kénnen.

e Verwaltung des Lebenszyklus von Endgerdten und der Sicherheit (iber eine
einheitliche Konsole fur das Konfigurations-, Patch-, Asset- und Endpoint Security
Management.
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Hauptfunktionen

ZENworks Patch Management stiitzt sich auf eine Agent-basierte Architektur und wartet
mit einer Vielzahl vorab getesteter Patches, bewadhrter Unternehmensskalierbarkeit,
enger Integration mit Microsoft Active Directory und zuverldssigen Uberwachungs- und
Berichterstellungsfunktionen auf, die ein automatisches, plattformibergreifendes
Patchmanagement mdéglich machen.

Dank einer leistungsstarken Uberwachungs- und Berichterstellungs-Engine erhalten Sie
mit ZENworks Patch Management einen detaillierten Einblick in den Patchstatus und die
allgemeine Sicherheit Ihres Netzwerks. Dazu gehdren:

Mithilfe der Agent-basierten Uberwachung werden Sicherheitsschwachstellen an
individuellen Endgerdten erkannt und Sicherheitsrisiken kontinuierlich bewertet.
Zudem werden Sie automatisch Uber eventuelle Probleme bei der Patch-
Compliance informiert.

Dynamische, grafische Berichte im Dashboard-Format bieten eine schnelle,
umfassende Gesamtibersicht Uber die Patch-Compliance im Unternehmen und
erleichtern das Anzeigen detaillierter Patchdaten fir individuelle Endgerate.

Mit ZENworks Patch Management gehdren die zeitaufwendigen manuellen Aufgaben, die
beim Analysieren und Testen der unzdhligen Patches fir die verschiedenen Arten von
Endgeraten anfallen, der Vergangenheit an. Dazu gehéren:

Benachrichtigungen (ber Schwachstellen, die Gber neue Patches und Bundles
informieren

Zugang zum weltweit gréBten dynamischen Patch-Repository mit mehr als
10.000 vorab getesteten Patches fir Gber 100 der wichtigsten aktuellen und
dlteren Anwendungen und Betriebssysteme (einschlieBlich Linux und Macintosh
0S X)

Zuverldssige, grindlich getestete Patchpakete, die den Zeit- und Arbeitsaufwand
fr die Prifung und Bereitstellung von Patches erheblich verringern

Neben einer umfassenden Bibliothek vorab getesteter Patchpakete bietet ZENworks
Patch Management Funktionen zur Optimierung und Automatisierung aller Aspekte der
Implementierung und Uberpriifung von Patches. Dazu gehéren:

Schnelle, automatische Implementierung von Patches auf der Grundlage vordefinierter
Richtlinien sowie bei Bedarf individuelle Anpassung der getesteten Patches

Eine assistentenbasierte Oberfldche zur schnellen, effizienten Bereitstellung der richtigen
Patches auf den richtigen Endgerdten sowie Echtzeitberichte zum Download-Status
Unterstiitzung mehrphasiger Rollouts zur Gewdhrleistung einer reibungslosen,
fehlerfreien Patchbereitstellung auf einer Vielzahl von Gerdten

Schnelle Uberpriifung von Patchimplementierungen erméglicht die Erkennung von
Problemen, bevor diese eine Gefahr fir die Sicherheit darstellen

Mdoglichkeit der Implementierung einer virtuellen Appliance zu Konfigurations-, Inventar-
und Patchmanagementzwecken, wodurch die Installation vereinfacht und die
Supportkosten gesenkt werden
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MicroFocus ZENworks Patch Management

ZENworks Patch Management ermdéglicht die Erstellung von ,Mandatory Baselines” fiir die
Patch-Compliance auf der Grundlage von vordefinierten Richtlinien. Endgerdte werden
kontinuierlich auf die Einhaltung von Richtlinien Gberpriift, und auf allen Systemen, die
nicht die Mindestanforderungen erflllen, werden automatisch KorrekturmaBnahmen
eingeleitet, wobei jegliche Verbesserungen der Patch-Compliance klar dokumentiert
werden. Dazu gehoren:

e Anhand patentierter digitaler Fingerabdrucktechnologien wird fir jeden
verwalteten Knoten im Netzwerk ein Sicherheitsprofil erstellt, das kontinuierliche
Compliance gewadbhrleistet.

e 21 Standardberichte, in denen Anderungen dokumentiert werden und die
belegen, dass die Anforderungen fiir interne und externe Audits sowie fir Patch-
Compliance erflllt werden.

e Automatisches Aufspielen der erforderlichen Updates und Patches auf neue
Systeme und Installationen gewadhrleistet Compliance anhand vordefinierter
Patchrichtlinien und -standards.
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