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MicroFocus ZENworks Full Disk Encryption

Micro Focus ZENworks Full Disk Encryption ermoglicht Ihnen die zentrale Durchsetzung von
Richtlinien zur Verschlisselung ganzer Festplatten auf Windows 7-, Windows 8- und Windows
10/11-Rechnern in lhrem Unternehmen. Sie verwalten sie iber dieselbe webbasierte Konsole
und den adaptiven Agenten, den Sie auch fiir andere ZENworks-Produkte verwenden.

Hauptvorteile

Full Disk Encryption erfillt die Anforderungen lhres Unternehmens an die Datensicherheit und
die wichtigsten Vorschriften, ohne die Verwaltung Ihres Unternehmens zu erschweren.

Schiitzen Sie lhre Unternehmensdaten mit der bewadhrten Zuverlassigkeit der
Verschlisselung der gesamten Festplattenlaufwerke.

Stellen Sie sicher, dass verschliisselte Gerdte im gesamten Unternehmen einfach zu
verwalten sind.

Sie konnen Gerate, die durch eine vollstindige Festplattenverschliisselung geschitzt
sind, aus der Ferne entsperren und die Produktivitdt der Benutzer aufrechterhalten,
wahrend sie aus der Ferne arbeiten.

Stellen Sie sicher, dass Sie wichtige Branchen-Richtlinien und staatliche Vorschriften
zum Schutz von Kunden- und Patientendaten einhalten.

Nutzen Sie lhre Erfahrung mit ZENworks, um die Kosten fiir die Implementierung von
Full Disk Encryption zu senken.

Schiitzen Sie lhre Daten

Federal Information Processing Standards (FIPS) 140-2 Level 2 Verschlisselungsmodul
bei Verwendung in Verbindung mit OPAL- kompatibler Hardware-Verschliisselung.

FIPS 140-2 Level 1 Verschlisselungsmodul bei Verwendung mit softwarebasierter
Verschlisselung

Der Benutzer muss sich vor dem Systemstart entweder mit seinem Benutzernamen und
Passwort oder mit einer Smartcard und einer personlichen Identifikationsnummer (PIN)
authentifizieren.

Ermoglicht die sofortige AulRerbetriebnahme jedes Gerat, das der ZENworks-Server
erreichen kann

Enthdlt ein eigenstdndiges Tool zum Testen von selbstverschliisselnden OPAL-
Laufwerken, um festzustellen, ob diese mit Full Disk Encryption kompatibel sind oder
nicht.

Uber eine zentrale browserbasierte Schnittstelle kénnen Sie schnell und einfach
Verschlisselungsrichtlinien flir Gerate erstellen.

Ein Firewall-freundlicher Agent ermdglicht die Bereitstellung von Richtlinien fiir jedes
Gerét, das eine Verbindung zum ZENworks-Server lber eine standardmaRige HTTP-
Webverbindung hat.
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e Mit Hilfe einer Option kdnnen Sie weiterhin die Windows-Authentifizierung anstelle der
Pre-Boot-Authentifizierung verwenden und so eine sichere Festplatte bereitstellen,
ohne die Erfahrung des Endbenutzers zu verdandern.

e Eine Einstellung zum Aktivieren der Verschliisselungssperre verhindert, dass das
Laufwerk ohne Eingriff des Administrators entschliisselt wird, wenn eine Full Disk
Encryption-Richtlinie von einem Gerat entfernt wird.

e Die Benutzer missen ihre Geréate nicht mitbringen damit Sie sie verschliisseln kénnen.

e Eine zentralisierte Schliisselverwaltung erméglicht dem Helpdesk bei einem Hardware-
Ausfall immer Zugriff auf die Entschliisselungsschlissel zu haben.

e Zentralisierte Pre-Boot-Authentifizierung bedeutet, dass Helpdesk-Agenten Benutzern
Zugang gewahren, die ihr Passwort vergessen haben.
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