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Cloudbasierte Dateianalyse zum schnellen Auffinden, Sichern und Schützen 

sensibler Daten 

 

 

Die Lösungen der Voltage File Analysis Suite (FAS) helfen Unternehmen, sensible und 

hochwertige Daten zu finden, zu schützen und zu sichern. FAS-Lösungen unterstützen 

Unternehmen bei der Umgestaltung ihrer IT, bei der Einhaltung von 

Datenschutzbestimmungen, bei der Datensicherheit, bei der Migration in die Cloud und bei 

der Arbeit im Außendienst.  

FAS ist darauf ausgerichtet, die Herausforderungen bei der Verwaltung sensibler Daten 

zu bewältigen, indem es Unternehmen in die Lage versetzt, zu verstehen, wo sich sensible 

Daten befinden, wie sie am besten geschützt werden können und wie sichergestellt 

werden kann, dass Unternehmen sowohl ihren gesetzlichen Verpflichtungen 

nachkommen als auch wichtige Datensätze für das Unternehmenswachstum nutzen 

können.  

Die Lösungen von FAS bieten:  

 Datenschutz und Datensicherung  

 Verwaltung sensibler Daten und Einhaltung von Vorschriften in Bezug auf PI/ PII, 

PCI, PHI  

 Verwaltung von hochwertigen Vermögenswerten, Verträgen, geistigem 

Eigentum und Patenten  

 Verwaltung des Lebenszyklus von Daten  

 Inhaltsanalyse und Datenminimierung  

 Dashboards zur Datentransparenz  

 Daten-Mapping  

 Verwertbare Analysen  

 Analyse von Datenvolumen und Risiken  

 Rechtebasierte Identitäts- und Zugriffsverwaltung  

 Sicherheit und Governance für geschäftskritische Anwendungen und 

Repositories  

 

Abbildung 1 File Analysis Suite 
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Die Lösung gewährleistet das Management des Datenlebenszyklus und die Steuerung des 

Datenzugriffs und mindert gleichzeitig das mit der Verwaltung sensibler Daten 

verbundene Risiko. Micro Focus File Analysis bietet außerdem Identitäts- und 

Zugriffsmanagement, vollständige Datentransparenz, Senkung der Speicherkosten, 

umsetzbare Analysen zur Verbesserung der Effizienz und der Datenqualität sowie 

Unterstützung bei der Einhaltung des Datenschutzes, während gleichzeitig das 

Management hochwertiger Vermögenswerte (z. B. Verträge, geistiges Eigentum, Patente 

usw.) und sensibler Daten (z. B. PI/PII, PCI, PHI usw.) gewährleistet wird. 

FAS bietet Lösungen, die dazu beitragen, die Gesamtkosten für die Einhaltung 

gesetzlicher Vorschriften und das Speichervolumen zu senken, die mit der Verwaltung 

sensibler Daten verbundenen Risiken zu reduzieren, die Gefahr von Bußgeldern, 

Sanktionen und Strafen bei Nichteinhaltung von Vorschriften zu verringern und 

gleichzeitig Einblicke, Sicherheit und Governance für geschäftskritische Anwendungen 

und Repositories zu bieten.  

Die SaaS-Plattform Micro Focus File Analysis Suite (FAS) Data Discovery bietet 

Dateianalyse, Tagging, Analyse und Erkennung persönlicher Daten in geschäftskritischen, 

unstrukturierten Repositories wie CIFS-zugänglichen Dateifreigaben, SharePoint, 

Exchange, Micro Focus Content Manager und Cloud-Speichern wie Office365, 

Teams/SharePoint Online, Amazon S3 und Azure-Speichern. FAS trägt zum Schutz von 

Daten bei, indem es flexible Verschlüsselungsaktionen für Daten bereitstellt, die einen 

sicheren Informationsaustausch gewährleisten. Darüber hinaus unterstützt FAS 

Funktionen für die Datenaufbewahrung, Disposition und das Records Management, um 

den Lebenszyklus von Daten zu verwalten und die Einhaltung von Branchenvorschriften 

zu gewährleisten.  

 

Abbildung 2 File Analysis Suite Architecture 

FAS unterstützt Unternehmen, die wichtige Anwendungsfälle im Bereich der 

Datenminimierung und des Datenschutzes angehen wollen. Durch reine Metadaten-Scans 

kann FAS redundante, veraltete und triviale Daten schnell identifizieren und 

Unternehmen dabei helfen, die mit der Verwaltung sensibler Daten verbundene 

Unordnung und Kosten zu reduzieren. FAS ist ein wichtiges Instrument zur 

Risikominderung im Zusammenhang mit sensiblen Daten, denn es bietet tiefgehende  
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Analyse-Dashboards, Risikobewertungen auf Dokumentenebene und Grammatiken, die 

über 39 Länderdatenformate und Wirtschaftsregionen abdecken. Diese Grammatiken 

decken wichtige globale Vorschriften ab, darunter die GDPR (Europäische Union), CCPA 

(Kalifornien), KVKK (Türkei), POPI (Südafrika), APP (Australien), NZPA (Neuseeland) und 

CPPA (Kanada).  

Zu den wichtigsten Funktionen und Möglichkeiten der File Analysis Suite gehören: 

Unternehmensführung und Compliance: Tiefgreifende Datenermittlung, 

Datenklassifizierung, Prüfpfade und Analysen zur Bewertung, Erkennung und Steuerung 

sensibler/hochwertiger Informationen und zur Optimierung der damit verbundenen IT-

Systeme und -Infrastruktur. 

Risikobewertung: Risikobasierte Stichproben, automatisierte Kennzeichnung und 

Metadatenanreicherung mit vordefinierten Analysen sensibler Daten und 

kontextbezogener Erkennung von Entitäten zur Unterstützung von GDPR, CCPA, PIPEDA, 

POPI, KVKK sowie PCI und PHI.  

Risikominderung: Entwickeln Sie benutzerdefinierte Richtlinien und Kontrollen, um 

sensible Daten und den Zugriff auf kritische Datenbestände zu überwachen, zu 

korrigieren und proaktiv zu verwalten.  

Schutz der Daten: Abhilfemaßnahmen, die auf ausgewählte Dateien angewendet werden 

können, ohne dass die Daten von ihrer Quelle verschoben oder kopiert werden müssen (z. 

B. Verschlüsselung, Zugriffskontrolle, Erfassung, Speicherung, Löschung).  

Arbeitsbereiche für die Analyse: Erstellen Sie Arbeitsbereiche für sensible Daten, um 

tiefere Analysen durchzuführen, zusätzliche Datensätze zu identifizieren und sensible 

Daten zu überprüfen.  

 

Abbildung 3 Datenanalyse sensibler Daten Dashboard 
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Analyse sensibler Daten, Workspaces und Dashboards  

 Kontextabhängiger Musterabgleich zur Verringerung von Fehlalarmen mit 

konfigurierbaren Regeln für die Kennzeichnung sensibler Daten zur Erhöhung der 

Genauigkeit  

 Dashboards für sensible Daten ermöglichen die Identifizierung von sensiblen 

Daten und deren Standort im Unternehmen sowie eine tiefergehende Analyse der 

Daten 

 Datenminimierung durch Metadatenanalyse zur Identifizierung und Beseitigung 

redundanter, veralteter und trivialer Datensätze 

 Automatisierte Kennzeichnung und Anreicherung von Metadaten mit 

vorgefertigten Analysen sensibler Daten und Musterabgleich zur Unterstützung 

der GDPR, CCPA, CPPA, POPI, KVKK, sowie PCI und PHI 

 Erstellung benutzerdefinierter Grammatiken zur Anreicherung von Daten mit 

regulären Ausdrücken 

 Definieren oder importieren Sie Ihre eigenen Begriffslisten, um das Tagging 

speziell für Ihr Unternehmen zu optimieren 

Datenverbesserung  

 Datenschutz- und Verschlüsselungsmaßnahmen, die sicherstellen, dass sensible 

Daten bei der Nutzung geschützt sind und die unnötige Verbreitung sensibler 

Daten reduziert wird. 

 Identitätsbasierte Intelligenz und Rechtebereinigung zur Aktualisierung von 

Risikobewertungen, Berechtigungen und Berichten auf Dokumentenebene 

 Datenlebenszyklus-Aktionen für das Löschen von Daten, die Deklaration von 

Datensätzen und die Archivierung in Micro Focus Content Manager für 

Compliance-Zwecke 

 Datenverwaltungsaktionen, die auf ausgewählte Dateien angewendet werden 

können, ohne dass die Daten von ihrer Quelle verschoben oder kopiert werden 

müssen (z. B. Löschen, Sammeln, Halten) 

 Workspace-Berichte auf der Grundlage aller Aktionen, Tags und 

Datenschutzbewertungen für Subject Rights Requests (SSRs) 

 

Abbildung 4 Tagging und Grammatik 
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Komponenten für Anwendungsarchitekturen - Hyper-Skalierung und Sicherheit 

Um den wachsenden Arbeitslasten gerecht zu werden, Unternehmensdaten zu verwalten, 

globale Vorschriften einzuhalten und die mit der Verwaltung und Sicherung sensibler 

Daten verbundenen Kosten einzudämmen, werden neue Lösungen benötigt, die den 

steigenden Anforderungen an die Datenverwaltung im gesamten Unternehmen gerecht 

werden. Das Data Discovery-Modul der File Analysis Suite ist ideal geeignet, um diese 

Herausforderungen zu meistern. Data Discovery ist eine Cloud-basierte, mandantenfähige 

SaaS-Lösung, die skalierbar ist, die betriebliche Effizienz durch Datenanalysen steigert, 

Risiken intuitiv erkennt und gleichzeitig die Gesamtkosten für die Einhaltung von 

Vorschriften reduziert. Darüber hinaus ist FAS erweiterbar, um die gängigsten und 

risikoreichsten unstrukturierten Daten sicher zu analysieren und abzufragen. die 

gängigsten, risikoreichsten unstrukturierten Daten-Repositories, einschließlich 

 NT-Dateifreigaben 

 SMB (Samba) 

 Microsoft Exchange 

 Microsoft SharePoint 

 Micro Focus Inhaltsverwalter 

 SharePoint Online und Teams 

 Office 365 

 Box 

 Google Drive 

 Microsoft Azure Datei- und Objektspeicher 

 Amazon S3 Objektspeicher (S3) 

 Micro Focus IDOL-Konnektor-Framework 

 

Mit der Micro Focus File Analysis SaaS-Lösung können Sie schnell und effizient 

Informationsrisiken reduzieren, den Datenschutz sicherstellen, den Zugriff der Mitarbeiter 

auf wichtige Daten analysieren, optimieren und sichern, die das Unternehmen antreiben 

und schützen. Die Lösung kann das Data Lifecycle Management, Access Governance, 

vollständige Datenzuordnung und -klassifizierung, Reduzierung der Speicherkosten und 

Analysen, sowie die Effizienz, Datenqualität und die Einhaltung des Datenschutzes 

verbessern. 

 

Kontaktieren Sie uns wenn Sie eine Live-Demo oder weiterführende 

Informationen wünschen! 
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