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Access Manager

Produkt Ubersicht

Access Manager bietet lhren Benutzern Single Sign-on und sicheren Zugriff auf Intranet-
und Cloud-basierte Anwendungen von jedem Ort aus, an dem sich der Benutzer befindet:
im Biro, remote, unterwegs. Aber auch fiir externe Personen oder Kunden von jedem
Gerat, das sie verwenden. Access Manager unterstitzt Verbundstandards fur die
modernen Anwendungen und Dienste von heute und behdlt gleichzeitig die
bestmdglichen (best-of-breed) Gateway-Funktionen fir alles andere bei. Zusétzlich zu
Single Sign-On und Zugriffskontrolle enthalt Access Manager eine integrierte,
risikobasierte Engine und eine Zwei-Faktor-Authentifizierung, sodass Unternehmen den
Zugriff bei geringem Risiko einfach halten und die Benutzeruberprifung anpassen
kénnen, wenn das Risiko hoch oder mittel ist. Access Manager wurde so designt, weniger
Hardware zu verwenden, schneller bereitzustellen und weniger Wartung zu erfordern, um
Zeit zu sparen und die Betriebskosten niedrig zu halten.

Access Manager enthdlt eine anpassbare Anmeldeseite und ein Mini-Anwendungsportal,
sodass Unternehmen sie nach Bedarf lhrem CI anpassen konnen. Die
Anwendungssymbole sind konfigurierbar und passen sich dem Formfaktor an, von dem
aus sie verwendet werden. All dies erfordert nur minimalen Zeit- und Fachaufwand.
Access Manager ist von vorne bis hinten auf Einfachheit und niedrige Betriebskosten
ausgelegt.
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Key Features

Access Manager eignet sich fir die Bereitstellung von Single Sign-On und sicherem
Zugriff auf webbasierte Anwendungen. Dank der zahlreichen Funktionen, die direkt in das
Produkt integriert sind, und des vereinfachten Designs und der Integration in andere
MicroFocus- Identitats- und Zugriffsldsungen kdénnen Sie komplexe und isolierte
Konfigurationen vermeiden. Mit Access Manager konnen Unternehmen mit weniger mehr
erreichen und den Benutzern einen schnellen und bequemen Zugriff bieten, wahrend
private Informationen sicher bleiben. Mit Access Manager kann Ihre Organisation:

Bereitstellen eines sicheren Zugriffs im gesamten Unternehmen - Access
Manager ist eine voll funktionsfahige Zugriffslosung, die Single Sign-On flr
moderne Verbunddienste bietet, wie SAML, WS-Federation, WS-Trust, OAuth
und OpenlID, sowie fir Anwendungen und Dienste ohne Verbundunterstiitzung.

Schnelle Gewinne fiur Ihre mobile Strategie erzielen - Egal, ob Sie Single
Sign-On fur Ihre intern entwickelten mobilen Unternehmensanwendungen oder
fur lhre alteren Webanwendungen bendtigen, Access Manager hat die Losung.
Es wird mit einem SDK geliefert, das Entwicklern den Anwendungsverbund
ermdoglicht, sowie einem mobilen Gateway, das in nur wenigen Stunden einen
One-Touch-Zugriff auf &ltere Webanwendungen mit mobilen Formfaktoren
ermdoglicht. In beiden Fallen kdnnen Sie die Identitats- und Zugriffskontrolle
implementieren, ohne Ihre Back-End-Anwendungen zu berthren.

Erhdhen Sie Sicherheit und Komfort - Access Manager verfugt Uber eine
integrierte, risikobasierte Authentifizierungs-Engine, mit der Unternehmen die
Authentifizierungserfahrung ihrer Benutzer basierend auf dem gemessenen
Risiko anpassen konnen. Dies ermdglicht Benutzern reibungslosen Zugriff fr
Umgebungen mit geringem Risiko und eine erweiterte Authentifizierung fur
Benutzer mit héherem Risiko.

Der Ul-Designer fur Anmelde- und Portalseiten ermdglicht benutzerdefiniertes
Branding und Symbolkonfiguration

Optionale virtuelle Appliance, die hypervisorunabhangig ist (Bereitstellung in fast
jeder Umgebung)

Sofort einsatzbereite Integration in Advanced Authentication Framework, das
eine Vielzahl von Authentifizierungsmethoden unterstiitzt

Zentralisierte Richtlinien-Engine (zur rollenbasierten Durchsetzung des Zugriffs)
Integriertes mobile Gateway fur Smartphone Besitzer (iOS und Android)

Zugriffsautorisierung, Single-Sign-On und Personalisierung tber das integrierte
Access Gateway
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Warum Access Manager ?

Mit Access Manager kdnnen Unternehmen sowohl moderne als auch &ltere webbasierte
Anwendungen integrieren. Zusatzlich zur Bereitstellung mehrerer Verbundoptionen
ermoglicht es den Single Sign-On-Zugriff fir Anwendungen Uber die GUI, ohne dass
Anwendungen geéndert oder komplexer Code geschrieben werden muss.

Access Manager enthdlt eine integrierte Risiko-Engine, die frei von komplexen
Konfigurationen oder Einstellungen ist und gleichzeitig die Mdoglichkeit bietet, die
Authentifizierungserfahrung des Benutzers basierend auf einer Vielzahl von Parametern
anzupassen, einschlie3lich Kontext, historischem Muster, Ort, Zeit oder sogar Gerat.

Mit Hilfe von assistenzbasierten Dienstprogrammen kdnnen Sie in wenigen Minuten
einen neuen Server aufrufen, eine Sicherungskopie erstellen oder lhre Richtlinien von
Ihrer Testumgebung in Ihre Produktionsumgebung migrieren.

Mit seiner modularen Architektur und der Standardintegration in Identity Manager- und
Sentinel bietet Access Manager umfassende ldentitat, Zugriff und Sicherheit fur Ihre
Intranet-, Cloud- und Mobilanwendungen.

Das flexible und kompakte Design erleichtern die Inbetriebnahme von Access Manager,
da deutlich weniger Hardware und eine vereinfachte Konfiguration erforderlich sind. Als
Teil einer Produktlinie, die den Zugriff auf lhre geschatzten Ressourcen sichert,
Uberwacht und regelt, kann Access Manager als Bestandteil einer integrierten IAM-
Strategie dienen.
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