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Beyond Trust PowerBroker Recovery for AD und eDir

Verzeichnisdienste sind heute zu einer kritischen Komponente fir die Verwaltung von
Identitaten und sonstigen Informationen in bislang unbekanntem AusmaB geworden. |ede
versehentliche Anderung am Verzeichnis durch z B. manuelles Léschen eines Objekts,
fehlerhafte Scripts oder fehlerhafte Hardware, kann das gesamte System kurzerhand zu einem
unvorhersehbaren Ausfall bringen.

In Bezug auf Ihr Backup-Konzept ist PowerBroker ein erforderliches und wertvolles Werkzeug in

lhrem System. Es bietet sofortige Online- \/\/|ederherstellung und vemngert SO d|e Ausfallzelten

Jedes Objekt oder Attribut kannin wenigen
Minuten mit ein paar Klicks
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kann das gesamte Verzeichnis, bis hin zum
Schema wiederhergestellt werden. Die
Benutzeroberflache des PowerBrokers ist
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benutzerfreundlich und Backups kénnen %;gﬂ';f;;j e o
automatisiert ausgefuhrt werden. Neben = 54 Domein (pirals.net)

Novell eDirectory wird auch Microsoft EBCuolll'::uters |

Active Directory und OpenlLDAP als zu —E;g‘;‘:;;;otf"?

sichernder Verzeichnisdienst unterstutzt, r;‘ Foreignse-

Unterschiedlich Wiederherstellungsoptionen: den gesamten Verzeichnisbaum
oder auch nur einzelne Objekte oder Attribute

PowerBroker bietet maximale Flexibilitat und prazise Kontrolle bei der Wiederherstellung, wobei
Administratoren genau das wiederherstellen kénnen, was konkret bendtigt wird - den gesamten
Verzeichnisbaum, einen bestimmten Teil des Verzeichnisses, einzelne Objekte oder auch nur
einzelne Attribute. Entscheidend ist, dass sich durch die prazise Wahl der wiederherzustellenden
Daten die allgemeinen Folgen flr das Gesamtsystem in Grenzen halten. Jedes einzelne Attribut
kann ohne Einfluss auf andere Attribute oder die VVerfligbarkeit des Systems wiederhergestellt
werden,

Maximale IT-Effizienz durch einheitliche Sicherung und Wiederherstellung

Schnelle und einfache Wiederherstellung des Verzeichnisses: BeyondTrust vereinfacht den
Wiederherstellungsprozess und ermoglicht Ihnen, Ihr Backup-Konzept zu vervollstandigen ohne
dabei weitere IT-Ressourcen zu belasten,

e sichert Schemataerweiterungen und Objekte und stellt diese wieder her, einschlieBlich
der Verknipfungen zwischen Objekten wie z. B. Access Control Lists, Security
Equivalencies, Gruppenmitgliedschaften usw

e macht zeitaufwendige Aufgaben wie das manuelle Wiederherstellen von
VerknUpfungen oder die Suche nach Backup-Tape(s) Uberfllssig

e stellt verschllsselte Informationen wieder her, wobei die Wiederherstellung fUr den
Endanwender vollkommen transparent bleibt

e ermoglicht das Sichern und Wiederherstellen aller Ihrer Gruppenrichtlinien-Objekte

i BeyondTrust™
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Dank BeyondTrust konnen Sie
mit nur wenigen Klicks das
gesamte Verzeichnis oder auch
nur ausgewdhlte Teile, z. B.
spezielle Objekte oder
bestimmte Attribute,
wiederherstellen. Dabei ist die
Programmoberflache  intuitiv
und benutzerfreundlich
gestaltet, wodurch die
Bedienung kinderleicht ist.

Der PowerBroker unterstutzt
herkdmmliche  Objektklassen
sowie samtliche
benutzerdefinierten
Schemataerweiterungen.

Vorteile;

Gesteigerte Effizienz der IT
durch eine einheitliche, zentrale
Verzeichnissicherung und -
wiederherstellung

Geringere Ausfallzeiten bzw.
Produktionsverluste durch die
Wiederherstellung  einzelner
Objekte  oder Teile des
Verzeichnisbaums in wenigen
Minuten, einschlieBlich  aller
VerknUpfungen zwischen den
Objekten

Automatisiertes Backup fUr
eine hervorragende
Anderungskontrolle

Sicherstellung  referentieller
Integritat mit automatischer
Wiederherstellung  samtlicher
Beziehungen und Referenzen

Steigerung des ROl durch eine
einheitliche Losung fur Novell
eDirectory und optional
Microsoft Active Directory oder
OpenlLDAP
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Zentralisiertes, automatisiertes Backup

Mit PowerBroker kann der Administrator das Backup planen und automatisieren, was wiederum
die Kosten und die Komplexitat des IT-Managements senkt und Ihnen Sicherheit bietet. Der
detaillierte Verlauf ermdglicht eine bis dahin unerreichte Anderungskontrolle. So kénnen Sie ein
geldschtes Objekt einfach wiederherstellen oder ein Objekt in einen friheren Zustand
zurlcksetzen. Mehrere Standorte kénnen an einem zentralen Standort gesichert werden, sodass
PowerBroker problemlos auf den Einsatz jeglicher GroBenordnung skaliert werden kann.

PowerBroker hebt zur besseren Ubersichtlichkeit alle Anderung seit dem letzten bzw.
ausgewahlten Sicherungsstand hervor,

PowerBroker schitzt nicht nur Ihre benutzerdefinierten Erweiterungen und Objekte, sondern
auch Novell- und NetlQ-Produkte, wie Groupwise, ZENworks und Identity Manager (mit
komplexen Komponenten wie u. a. Treiber, Regeln, Zugriffsrechte und Zuordnungen) oder
SecureLogin mit all Ihren Anwendungsprofilen und Anmeldeinformationen.,

e Full Tree Recovery: Im Desasterfall konnen Sie sich sicher sein, dass Sie den gesamten
Verzeichnisbaum quasi chne manuelles Eingreifen wiederherstellen konnen.

e Object Level Recovery: Wiederherstellung einzelner Objekte (Benutzerobjekte,
Containerobjekte, Serverobjekte, usw.) oder Teile des Verzeichnisbaums einschlieBlich
aller Verkntipfungen und Referenzen.

e Attribute Level Recovery: Wiederherstellung aller einzelnen Attribute ohne Einfluss auf
andere Merkmale.

e Schema Level Recovery: Wiederherstellung von Klassen und Attributen, Hilfsklassen
und  benutzerdefinierten  Attributen, sowie  Schemataerweiterungen  von
Drittanbietern.

e  (Group Policy Recovery: Einfache Wiederherstellung ihrer Gruppenrichtlinien-Objekte

e Trustee Recovery. Problemlose Wiederherstellung aller Trustees eines Objekts ohne
dass das Objekt an sich wiederhergestellt werden muss.

e Offsite DR & Lab Recovery. Wiederherstellung Ihrer Produktiv-Umgebung an einen
externen Backupstandort oder z B. in einem Lab, auch wenn das Netzwerk von Ihrer
Produktiv-Umgebung abweicht.

e Automatic Password Reset. Vereinfachung Ihrer Labnutzung durch automatisches
Zurlicksetzen der Benutzerkennworter auf einem festgelegten Wert,

Jedes LDAP-\/erzeichnis verdient einen PowerBroker !l

B BeyondTrust
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Systemvoraussetzungen und
Kompatibilitat:

Host-Betriebssystem:
Microsoft Windows 2003,
2008,2012, XP, 7,8

Verzeichnisdienste;

Novell eDirectory (8.5,8.6, 8.7,
und 8.8), Microsoft Active
Directory, Microsoft Active
Directory Application Mode
(ADAM)

eDirectory Plattformen:

Linux (SUSE Linux und Red Hat
Advanced Server), Novell
Netware, Microsoft Windows,
Sun Solaris, HP-UX, IBM AIX

Datenbanken:

MySOL 5.5 und hoher,
PostgreSQL 9.0 und hoher,
Oracle Si und hoher, Microsoft
SQL Server 2008 und hoher,
Microsoft SOL Server 2008
Express Edition und hoher



