working it-services ¢ Kantstr. 53 ¢ 14612 Falkensee

Sophos Extended Detection and Response (XDR)

Angriffe schnell zu stoppen, ist entscheidend. Mit den leistungsstarken Tools und der Threat
Intelligence von Sophos XDR erkennen, analysieren und bekampfen Sie verdachtige Aktivitaten
in Ihrem gesamten IT-Okosystem - bereitgestellt (iber die adaptive, KI-native, offene Plattform
von Sophos.

55 % 76 %
Legitime Zugangsdaten Die durchschnittliche Unterschiedliche Tools verursachen
und unbekannte Verweildauer von Angreifern Datensilos und manuellen Aufwand.
Schwachstellen werden in bei Fallen, die vom Sophos 76 % der Unternehmen/Organisationen
55 % der Ransomware-Angriffe Incident Response-Team erlebten im letzten Jahr ein
ausgenutzt, um sich Zugriff zu untersucht wurden, betragt Cybersecurity Burnout.?
verschaffen. insgesamt 7 Tage.”

Je mehr Bedrohungen im Vorfeld gestoppt werden, umso weniger Vorfalle missen IT-Teams mit
ihren oft begrenzten Ressourcen analysieren und beheben. Sophos kombiniert Extended
Detection and Response mit dem branchenweit starksten Endpoint-Schutz. Dieser blockiert
Bedrohungen, bevor sie manuell analysiert werden mussen, und reduziert damit Ihre Arbeitslast.

Je mehr Einblicke IT-Teams haben, desto schneller konnen sie reagieren. Unsere offene,
erweiterbare Architektur bietet durch Integration von Bedrohungsdaten bereits vorhandener
Losungen in eine zentrale Detection and Response-Plattform Einblick in Ihre gesamte IT-
Umgebung. Sophos XDR umfasst Integrationen mit einer umfangreichen Palette von Tools und
Technologien.

Maximieren Sie die Effizienz von Analysten und beschleunigen Sie die Analyse und Reaktion. Die
in Sophos XDR enthaltenen Kl-basierten Tools optimieren Analysen, indem sie Echtzeit-Einblicke
bieten, Bedrohungsdaten kontextualisieren und klare Empfehlungen geben.

Erhalten Sie eine zentrale Ansicht Ihres IT-Okosystems und konzentrieren Sie sich bei Ihrer
Analyse auf Elemente mit hoher Prioritat statt auf irrelevante Warnmeldungen. Erkennen Sie
schwerwiegende Bedrohungen mit Kl-gestUtzter Priorisierung und Analytik und ermoglichen Sie
mit robusten Analyse-Workflows und Fallmanagement-Tools eine effektive Teamarbeit.

Die Tools und Workflows von Sophos XDR unterstlitzen gezielt Sicherheitsanalysten und IT-
Administratoren und sorgen flr mehr Effizienz. Automatisch generierte Falle erméglichen Ihnen,
das AusmaR und die Ursache eines Vorfalls schnell zu erkennen und zu bestimmen, damit Sie so
schnell wie moglich reagieren konnen.

1 Sophos Ransomware-Report 2025

e SOPHOS 2 Sophos Active Adversary Report 2025
3 Sophos Report — Cybersecurity Burnout im Jahr 2025
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Sophos Extended Detection and Response (XDR)

Erkennen Sie schnell und einfach
verdachtige Aktivitaten, die sofortige
Aufmerksamkeit erfordern. Sophos
XDR priorisiert Erkennungen
automatisch auf Grundlage des Risikos
und liefert vollstandigen Kontext.

Mit einfachen KI-Suchoptionen in
naturlicher Sprache und vordefinierten
Abfragevorlagen finden Sie flr
Analysen benotigte Informationen
auch ohne SQL-Fachkenntnisse,

Die automatische Fallerstellung
ermoglicht eine schnelle Analyse - mit
umfassenden Fallmanagement-Tools
zur Zusammenarbeit mit anderen
Teammitgliedern.

Ostecton

P

BSOPHOS

Erkennungen und Falle werden
automatisch MITRE ATT&CK-Taktiken
zugeordnet, sodass Sie Lucken in Ihrer
Abwehr leicht erkennen und
\erbesserungen priorisieren kénnen,

Mit automatisierten Aktionen wie
Prozessbeendigung, Ransomware-
Rollback, Netzwerk-Isolierung und
adaptivem Angriffsschutz dammen Sie

Bedrohungen blitzschnell ein und sparen

wertvolle Zeit.

Ergreifen Sie eine Vielzahl von
ReaktionsmaRnahmen, um Bedrohungen
schnell einzudammen und zu beseitigen,
auch in Microsoft 365-Umgebungen.
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Sophos Extended Detection and Response (XDR)

Mit den umfangreichen generativen Kl-Funktionen von Sophos XDR kann Ihr Team intelligente
Entscheidungen treffen. So steigt das Vertrauen von Analysten und des Unternehmens in die LéSUﬂg
Cybersicherheit. GenAl-Funktionen sind standardmaBig in Sophos XDR enthalten.

Security & Identity

Flhrt Benutzer aller Kompetenzstufen Beschleunigt tagliche Aufgaben durch PI'OdUkt
durch jede Phase einer Fallanalyse und naturliche Sprache und senkt die

maximiert die Effizienz, um technologischen Hdrden fUr Security XDR
Bedrohungen schnell zu stoppen. Operations.

Vorteile auf einen Blick

Bietet einen leicht verstandlichen Analysiert komplexe o  Finblick in verdachtige
Uberblick tber alle Erkennungen und Befehlszeilenargumente, um deren At uel eusche
empfohlene nachste Schritte, sodass Bedeutung und Auswirkungen zu Bedrohungen fir alle
Analysten schnell intelligente ermitteln - mit Erklarungen in einfacher L
Entscheidungen treffen konnen. Sprache, vwchpgen”
Angriffsflachen
Mit dem Sophos Kl-Assistenten kénnen alle Benutzer - von IT-Generalisten bis hin zu Tier-3- e Offene XDR-Plattform
SOC-Analysten - die Informationen abrufen, die sie bendtigen, um Bedrohungsanalysen mit einer breiten Palette
durchzufuhren und Angreifer schnell zu beseitigen. verfligbarer

Integrationen

Analysieren Sie verdachtige Befehle, listen Sie  Profitieren Sie von praxiserprobten Workflows

Kompromittierungs-Indikatoren auf, erganzen  und der Erfahrung von Sophos MDR-Experten. e Steigern des ROl von
Sie Daten mit Bedrohungsinformationen, bereits getatigten
erstellen Sie detaillierte Reports und vieles Technologie-
mehr, Investitionen
oder
verwenden Sie vordefinierte Prompts von
Sophos-Bedrohungsexperten, Erhalten Sie Stellt den Zugriff auf die neuesten e Schnelle Analyse und
Ubersichtliche Zusammenfassungen und Analysetechniken und Bekampfung von
empfohlene nachste Schritte, Bedrohungsinformationen von Sophos X-Ops Bedrohungen mit
sicher. priorisierten
Erkennungen und Kl-
S e S W N e A S T R s B WS B aas'S iR ee gestltzten Tools
Sophos Al Prevary 53 Demo Accourt
: : O
i* Sophos Al |~ B TH, Threat Hunt Session
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Sophos Extended Detection and Response (XDR)

Sophos-Losungen arbeiten nahtlos zusammen, um die bestmaoglichen Sicherheitsergebnisse zu
erzielen. Die breite Palette preisgekronter Produkte, darunter Endpoint, Firewall, NDR, ZTNA, E-
Mail, Cloud und Mobile, ist vollstandig in die XDR-Plattform integriert - und der erstklassige
Schutz von Sophos Endpoint ist standardmaRig enthalten.

Blockieren Sie komplexe Bedrohungen auf
Ihren Endpoints und Servern, einschlieBlich
raffinierter Ransomware-Angriffe.

Uberwachen und filtern Sie ein- und

ausgehenden Netzwerkverkehr, um komplexe

Bedrohungen zu stoppen, bevor sie Schaden
anrichten kénnen.

Schitzen Sie Ihre iI0S- und Android Gerate
und -Daten vor den neuesten Bedrohungen.

Erkennen, analysieren und bekampfen Sie
verdachtige Aktivitdten und evasive
Bedrohungen, die Ihre Endpoints ins Visier
nehmen.

Uberwachen Sie kontinuierlich die Aktivitaten
in Ihrem Netzwerk und erkennen Sie
verdachtige Aktionen zwischen Geraten, die
sonst unbemerkt ablaufen.

Schiitzen Sie lhren Posteingang mit
modernster Kl vor Malware, Diese verhindert
Phishing- Angriffe sowie gezielte Angriffe,
bei denen eine falsche Identitat
vorgetduscht wird.

Uberwachen Sie Ihre Umgebung auf
Identitatsrisiken und erhalten Sie
Informationen aus dem Darknet zu
kompromittierten Zugangsdaten.

Ersetzen Sie Remote Access VPN durch
JLeast Privilege”- Zugriff, um Ihre Benutzer
sicher mit Ihren Netzwerk- Anwendungen zu
verbinden.

Verhindern Sie Cloud- SicherheitsverstéBe
und gewinnen Sie Einblick in Ihre kritischen
Cloud Services, einschlieBlich AwS, Azure und
GCP.

Steigern Sie den ROI Ihrer derzeitigen Sicherheitstools, indem Sie diese in unsere offene

Plattform einbinden. Sophos XDR umfasst schiUsselfertige

Integrationen mit einem

umfangreichen Okosystem von Endpoint-, Firewall-, Netzwerk-, E-Mail-, Identity-, Backup-,
Cloud-Security- und Produktivitatstools anderer Anbieter, einschlieBlich Microsoft 365.
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Sophos Extended Detection and Response (XDR)

Erleichtern Sie Ihre Analysearbeit, indem Sie SicherheitsverstoBe schon im Vorfeld verhindern.

Bei den meisten XDR-Produkten missen IT-Teams wertvolle Zeit mit der Analyse von Vorfallen LéSUﬂg
verbringen, die ihre Schutzlésung eigentlich blockieren sollte. Sophos kombiniert XDR mit dem
branchenweit starksten Endpoint-Schutz. Dieser blockiert Bedrohungen, bevor sie manuell Security & Identity

analysiert werden mussen, und reduziert damit Ihre Arbeitslast.

Produkt
XDR

Sophos XDR Subscriptions umfassen Sophos Endpoint, das modernsten Schutz vor Ransomware
und Exploits sowie Kl-gestltzten Malware-Schutz bietet. Mit adaptiven Abwehrmechanismen
wird dabei der Schutz als Reaktion auf einen akuten Angriff dynamisch erhoht.

Erkennen und analysieren Sie selbst mit Sophos XDR Bedrohungen oder nehmen Sie unseren Vorteile auf einen Blick

umfassenden 24/7 Managed Service in Anspruch. Mit Sophos Managed Detection and Response e Einblick in verdichtige
(MDR) kann unser Expertenteam Ihnen ein sofort einsatzbereites Security Operations Center zur Aktivitaten und evasive
Seite stellen, dass bei Vorfallen auch umfassende ReaktionsmaBnahmen fur Sie ergreift. Bedrohungen fur alle
wichtigen
Angriffsflachen
Sophos XDR
Kl-generierte Bedrohungs-Scores und priorisierte Erkennungen v
Fallmanagement, Collaboration und ReaktionsmaBnahmen v e Offene XDR-Plattform
, ' ; — - mit einer breiten Palette
Leistungsstarke Suchfunktionen in natdrlicher Sprache fur Threat Hunts .
v verfligbarer

und Analysen Int N

GenAl-basierte XDR-Funktionen: v ntegrationen

Kl-Assistent, KI-Fallzusammenfassung, KI-Befehlsanalyse, KI-Suche v

Sophos Endpoint inklusive (oder nutzen Sie Ihre bestehende Endpoint- v

Losung eines anderen Anbieters) e Steigern des ROl von

Erkennungsdaten werden im Sophos Data Lake gespeichert v bereits getatigten

(standardmaBig 90 Tage) Technologie-

1 Jahr Datenspeicherung erhaltlich Optionales Add-On Investitionen

Native Integrationen mit Sophos-Losungen:

Sophos Endpoint, Sophos Mobile, Sophos Firewall, Sophos ZTNA, Sophos v

Email, SO_DhOS CIQUd Opt|.x , , e Schnelle Analyse und

Integrationen mit Endpoint-, Firewall-, Netzwerk-, E-Mail-, Cloud-, Bekampfung von

Identity-, Backup-, Microsoft 365- und Google Workspace-Losungen v & .

. Bedrohungen mit

anderer Anbieter. L

Sophos Network Detection and Response (NDR) Optionales Add-On priorisierten

Sophos Identity Threat Detection and Response (ITDR) Optionales Add-On Erkennungen und Kl-

gestltzten Tools

e Branchenflhrende
Endpoint Protection und
EDR
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