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Sophos Mobil

Sophos Mobile ist eine Unified Endpoint Management (UEM)- und Mobile Threat Defense (MTD)-
Ldsung, mit der Unternehmen traditionelle und mobile Endpoints einfacher und zeitsparender
verwalten und schiitzen kdnnen. Sophos Mobile ist als einzige UEM-L&sung nativ in eine fiihrende
Next-GenEndpoint-Security-Plattform eingebunden und verwaltet und schitzt i0S-, Android-,
Chrome-0S-, Windows-10- und macOS-Gerate.

Einfaches Unified Endpoint Management

Verwalten und schitzen Sie firmeneigene und private Windows-10, macOS- und mobile
Endpoints in einem einzigen System: So vereinfachen Sie lhre Verwaltung, sorgen fiir einheitliche
Sicherheitsrichtlinien und ermdglichen einen sicheren Zugriff auf Unternehmens-Assets.
Unternehmen mit BYOD-Ansatz kénnen fir alle Gerate einheitliche Richtlinien anwenden. Mit
Sophos Mobile erhalten Sie rundum zuverlassigen Schutz fir Ihre Unternehmensdaten, Benutzer
und deren mobile Gerate.

Moderne Verwaltung mit Mobile Threat Defense

Mit branchenfihrendem Bedrohungsschutz, der Deep-Learning-Technologie und Web-Schutz in
der Sophos Intercept X for Mobile App nutzt, schaffen Sie eine solide Verteidigungslinie auf
Mobilgerateebene. Setzen Sie Unternehmensrichtlinien mit Compliance-Prifungen durch, die
den  Zugriff auf Unternehmensressourcen  beschranken oder bei  Verstolen
Korrekturmalinahmen einleiten. Fiir noch mehr Sicherheit integriert sich Sophos Maobile nativ in
die fihrende Next-Gen-Endpoint Protection-L&sung fir Windows- und macOS-Gerate in Sophos
Central.

Unternehmensdaten und private Daten sauber getrennt

Schutz fr Unternehmensdaten muss gewahrleistet sein, sowohl auf firmeneigenen als auch auf
privaten Mobilgeraten. Damit Unternehmensdaten sicher und private Daten vertraulich bleiben,
gibt es in Sophos Mabile einen Container fir E-Mails und Dokumente, der entweder mit oder ohne
Verwaltung des Gerats bereitgestellt werden kann. Dank reiner Container-Verwaltung behalten
Administratoren die Kontrolle Gber Unternehmensinhalte, ohne die Privatsphdre der Benutzer zu
verletzen —ideal fir BYOD.

Remote-Konfiguration und -Einrichtung

Verwalten und schiitzen Sie lhre Endpoints schneller und einfacher — ohne sich Sorgen um
Risiken machen zu missen. Konfigurieren Sie BYOD- oder firmeneigene Android-, i0S-, Chrome-
0S-, Windows-10- oder macOS-Enpoints und Android-Endpoints remote mit einer
umfangreichen Auswahl an Richtlinien, Profilen und Konfigurationsoptionen. Mit dem flexiblen
Self-Service-Portal kénnen lhre Benutzer viele Probleme selbst losen — so fallen weniger
Helpdesk-Anfragen an und lhre IT wird entlastet.

Produktives Arbeiten auf allen Ger&ten

Sophos Mobile ermdglicht Unternehmen, ihre Produktivitat dadurch zu steigern, dass die
Mitarbeiter zur Erledigung ihrer Arbeit mobile Gerate nutzen kdnnen. Vielfaltige Sicherheits- und
Verwaltungsfunktionen sorgen fir den Schutz der Unternehmensdaten— z.B. durch die
Konfiguration des Zugriffs auf Geschaftsdaten und -E-Mails Uber firmeneigene und private
Mobilgerate.
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Sophos Mobil

Sicherheit fir Benutzer, Daten und Geréte

Sophos Mobile ist als einziges ,Unified Endpoint Management“-Produkt nativ in eine fihrende
Next-Gen Endpoint-Security-Plattform eingebunden und schiitzt Benutzer auf traditionellen und
mobilen Endpoints. Geschafts-E-Mails und -Dokumente auf mobilen Geraten werden in
Containern verwahrt. So lasst sich der Zugriff auf Unternehmensdaten kontrollieren und sicher
gestalten — auch Benutzer mit privaten Geraten kénnen Zugriff auf Geschaftsdaten erhalten,
ohne dass ihre Privatsphare verletzt wird. Dank leistungsstarker Mobile-Threat-Defense
Funktionen bleiben Benutzer vor schadlichen Apps und Websites geschiitzt.

Einfache Konfiguration, Verwaltung und Wartung

Sophos Mobile lasst sich als gehostete Losung in Sophos Central innerhalb von Minuten
bereitstellen. Dank intuitivem Admin-Workflow und flexiblem Self-Service-Portal verbringen Sie
weniger Zeit mit taglichen Sicherheits- und Verwaltungsaufgaben fir traditionelle und mobile
Endpoints und profitieren von einer niedrigeren Total Cost of Ownership. Mit Sophos Mabile
kdnnen auch Microsoft Office 365 Apps auf mobilen Gerdten verwaltet und konfiguriert werden.
Administratoren sparen Zeit, weil sie alles Uber eine zentrale Konsole steuern kdnnen — das
macht die Erstellung und Verteilung von Richtlinien in der Verwaltungsoberflache von Sophos
Mobile einfach.

Kostengiinstiger Schutz flir Ihre mobilen Gerdte

Sophos Mobile wird pro Benutzer lizenziert und bietet kosteneffiziente Funktionen, damit
Unternehmen ihren gesamten Geratebestand schiitzen kénnen, ohne das Budget durch den Kauf
wenig genutzter Funktionen zu tberlasten.

i0S, Android, Chrome 0S, Windows 10 und mac0S E-Mail- und Dokument-Container
Konfiguration und Richtlinien Veroffentlichung von Inhalten
Inventarverwaltung und Asset Management Reine Container-Verwaltung

Reporting Native Betriebssystem-Containerisierung

» »
3 >
3 >
» »

» Installation, Entfernung und Anzeige von Apps Compliance-Regeln und -Wiederherstellung
» Enterprise-Lizenzierung uber Apple VPP Malware-Schutz auf Basis von Deep Learning
» App Control, Whitelist/Blacklist Web-Schutz

» Verwaltung und Konfiguration von Office-365-Apps MitM-Netzwerkschutz
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