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Intercept X Advanced mit XDR

Sophos Intercept X ist einer der Besten Endpoint-Schutze der Welt. Er stoppt die neuesten
Cybersecurity-Bedrohungen mit einer Kombination aus Deep Learning Al, Anti-Ransomware-
Funktionen, Exploit Prevention und anderen Techniken.

Sophos Intercept X setzt auf einen umfassenden Defense-in-Depth-Ansatz zum Schutz von
Endpoints, anstatt sich auf eine einzige primdre Sicherheitstechnik zu verlassen. Dieser
mehrschichtige Ansatz kombiniert moderne und traditionelle Techniken, um ein moglichst
breites Spektrum an Bedrohungen abzuwehren.

Die Deep-Learning-Kl in Intercept X zeichnet sich durch die Erkennung und Blockierung von
Malware aus, selbst wenn diese zuvor noch nicht gesehen wurde. Dazu werden die Dateiattribute
von Hunderten Millionen von Beispielen untersucht, um Bedrohungen zu identifizieren, ohne
dass eine Signatur erforderlich ist.

Intercept X verflgt liber fortschrittliche Anti-Ransomware-Funktionen, die die in Ransomware-
Angriffen verwendeten bdsartigen Verschliisselungsprozesse erkennen und blockieren. Dateien,
die verschlisselt wurden, werden in einen sicheren Zustand zurlickversetzt, sodass die
Produktivitdt des Unternehmens nur minimal beeintrachtigt wird.

Die Anti-Exploit-Technologie stoppt die Exploit-Techniken, die Angreifer einsetzen, um Geréte zu
kompromittieren, Zugangsdaten zu stehlen und Malware zu verbreiten. Intercept X stoppt die
Techniken, die in der gesamten Angriffskette verwendet werden, und schitzt so Ihr
Unternehmen vor dateilosen Angriffen und Zero-Day-Exploits.

Zusatzlich zu den leistungsstarken modernen Funktionen nutzt Intercept X auch bewahrte
traditionelle Techniken. Zu den Beispielen gehéren Anwendungssperre, Web-Kontrolle, Schutz
vor Datenverlust und signaturbasierte Malware-Erkennung. Diese Kombination aus modernen
und traditionellen Techniken reduziert die Angriffsflache und bietet die beste Verteidigung in der
Tiefe.

Sophos Losungen arbeiten besser zusammen. Intercept X und Sophos Firewall tauschen
beispielsweise Daten aus, um kompromittierte Gerdate wahrend der Bereinigung automatisch zu
isolieren und den Netzwerkzugang wiederherzustellen, sobald die Bedrohung neutralisiert ist.
Und das alles, ohne dass der Administrator eingreifen muss.

Intercept X wird liber Sophos Central verwaltet, die Cloud-Management-Plattform fiir alle
Sophos-Losungen. Es handelt sich dabei um eine zentrale Plattform fiir alle lhre Gerate und
Produkte, die den Einsatz, die Konfiguration und die Verwaltung lhrer Umgebung auch bei
Remote-Arbeitsplatzen erleichtert.
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Erweiterte Erkennung und Reaktion (XDR)

Das schnelle Stoppen von Angriffen ist entscheidend. Sophos XDR bietet leistungsstarke Tools
und Threat Intelligence, mit denen Sie verdachtige Aktivitdten in Ihrer gesamten IT-Umgebung
erkennen, untersuchen und darauf reagieren kénnen.

IT-Teams, deren Ressourcen knapp sind, missen weniger Vorfalle untersuchen und l6sen, wenn
mehr Bedrohungen im Vorfeld gestoppt werden. Sophos kombiniert erweiterte Erkennung und
Reaktion mit dem branchenweit starksten Endpoint-Schutz und blockiert Bedrohungen, bevor sie
manuell untersucht werden missen - und entlastet Sie so.

Sophos XDR enthdlt umfassende EDR-Tools, darunter leistungsstarke, anpassbare
Suchfunktionen mit Zugriff auf 90 Tage an Endpoint- und Serverdaten sowie sicheren Remote-
Zugriff auf Gerate. Untersuchen Sie Probleme, installieren/deinstallieren Sie Software, beenden
Sie Prozesse und vieles mehr.
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Je mehr Sie sehen, desto schneller kdnnen Sie handeln. Ereignisse von Sophos und anderen
Produkten werden aufgenommen, gefiltert, korreliert und priorisiert - so erhalten Sie Einblick in
alle wichtigen Angriffsflichen und kdnnen aktive Angreifer schnell erkennen und stoppen.

Die Technologien von Sophos arbeiten in der XDR-Plattform nahtlos zusammen, um die
bestmoglichen Sicherheitsergebnisse zu erzielen. Zu den nativen Losungsintegrationen gehoren
Sophos Endpoint, Sophos Workload Protection, Sophos Mobile, Sophos Firewall, Sophos NDR,
Sophos ZTNA, Sophos E-Mail und Sophos Cloud.

Nutzen Sie Telemetriedaten aus einer Vielzahl von Sicherheitstools anderer Hersteller und
erzielen Sie eine hohere Rendite aus Ihren bestehenden Technologieinvestitionen, wahrend Sie
gleichzeitig die Sicherheitsabldufe beschleunigen. Die Integration umfasst Identitats-, Netzwerk-
, Firewall-, E-Mail-, Cloud-, Produktivitats- und Endpunktsicherheitstechnologien.
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