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Sophos Intercept X ist einer der Besten Endpoint-Schutze der Welt. Er stoppt die neuesten 

Cybersecurity-Bedrohungen mit einer Kombination aus Deep Learning AI, Anti-Ransomware-

Funktionen, Exploit Prevention und anderen Techniken. 

Umfassender Schutz vor neuesten Bedrohungen 

Sophos Intercept X setzt auf einen umfassenden Defense-in-Depth-Ansatz zum Schutz von 

Endpoints, anstatt sich auf eine einzige primäre Sicherheitstechnik zu verlassen. Dieser 

mehrschichtige Ansatz kombiniert moderne und traditionelle Techniken, um ein möglichst 

breites Spektrum an Bedrohungen abzuwehren. 

Stoppen Sie unbekannte Bedrohungen 

Die Deep-Learning-KI in Intercept X zeichnet sich durch die Erkennung und Blockierung von 

Malware aus, selbst wenn diese zuvor noch nicht gesehen wurde. Dazu werden die Dateiattribute 

von Hunderten Millionen von Beispielen untersucht, um Bedrohungen zu identifizieren, ohne 

dass eine Signatur erforderlich ist. 

Blocken von Ransomware 

Intercept X verfügt über fortschrittliche Anti-Ransomware-Funktionen, die die in Ransomware-

Angriffen verwendeten bösartigen Verschlüsselungsprozesse erkennen und blockieren. Dateien, 

die verschlüsselt wurden, werden in einen sicheren Zustand zurückversetzt, sodass die 

Produktivität des Unternehmens nur minimal beeinträchtigt wird. 

Exploits verhindern 

Die Anti-Exploit-Technologie stoppt die Exploit-Techniken, die Angreifer einsetzen, um Geräte zu 

kompromittieren, Zugangsdaten zu stehlen und Malware zu verbreiten. Intercept X stoppt die 

Techniken, die in der gesamten Angriffskette verwendet werden, und schützt so Ihr 

Unternehmen vor dateilosen Angriffen und Zero-Day-Exploits. 

Mehrschichtige Verteidigungen 

Zusätzlich zu den leistungsstarken modernen Funktionen nutzt Intercept X auch bewährte 

traditionelle Techniken. Zu den Beispielen gehören Anwendungssperre, Web-Kontrolle, Schutz 

vor Datenverlust und signaturbasierte Malware-Erkennung. Diese Kombination aus modernen 

und traditionellen Techniken reduziert die Angriffsfläche und bietet die beste Verteidigung in der 

Tiefe. 

Synchronisierte Sicherheit 

Sophos Lösungen arbeiten besser zusammen. Intercept X und Sophos Firewall tauschen 

beispielsweise Daten aus, um kompromittierte Geräte während der Bereinigung automatisch zu 

isolieren und den Netzwerkzugang wiederherzustellen, sobald die Bedrohung neutralisiert ist. 

Und das alles, ohne dass der Administrator eingreifen muss. 

Unkompliziertes Management 

Intercept X wird über Sophos Central verwaltet, die Cloud-Management-Plattform für alle 

Sophos-Lösungen. Es handelt sich dabei um eine zentrale Plattform für alle Ihre Geräte und 

Produkte, die den Einsatz, die Konfiguration und die Verwaltung Ihrer Umgebung auch bei 

Remote-Arbeitsplätzen erleichtert. 

 

 

 

Lösung 

Security & Identity 

Produkt 

Intercept X 

 

Highlights 

• Stoppt noch nie 

dagewesene 

Bedrohungen mit Deep 

Learning AI 

 

• Blockiert Ransomware 

und setzt betroffene 

Dateien in einen 

sicheren Zustand zurück 

 

• Verhindert die in der 

gesamten Angriffskette 

verwendeten Exploit-

Techniken 

 

• Antworten auf kritische 

Fragen zum IT-Betrieb 

und zur 

Bedrohungssuche mit 

XDR 

 

• Einfache Bereitstellung, 

Konfiguration und 

Wartung auch in 

entfernten 

Arbeitsumgebungen 

 

 

Intercept X Advanced mit XDR 
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Schutz vor aktiven Angreifern mit umfassendem XDR 

Das schnelle Stoppen von Angriffen ist entscheidend. Sophos XDR bietet leistungsstarke Tools 

und Threat Intelligence, mit denen Sie verdächtige Aktivitäten in Ihrer gesamten IT-Umgebung 

erkennen, untersuchen und darauf reagieren können. 

Aufbauend auf dem stärksten Schutz 

IT-Teams, deren Ressourcen knapp sind, müssen weniger Vorfälle untersuchen und lösen, wenn 

mehr Bedrohungen im Vorfeld gestoppt werden. Sophos kombiniert erweiterte Erkennung und 

Reaktion mit dem branchenweit stärksten Endpoint-Schutz und blockiert Bedrohungen, bevor sie 

manuell untersucht werden müssen - und entlastet Sie so. 

Integrierte Endpunkt-Erkennung und -Reaktion (EDR) 

Sophos XDR enthält umfassende EDR-Tools, darunter leistungsstarke, anpassbare 

Suchfunktionen mit Zugriff auf 90 Tage an Endpoint- und Serverdaten sowie sicheren Remote-

Zugriff auf Geräte. Untersuchen Sie Probleme, installieren/deinstallieren Sie Software, beenden 

Sie Prozesse und vieles mehr. 

 

Erweitern Sie die Sichtbarkeit über Ihre Endpunkte hinaus 

Je mehr Sie sehen, desto schneller können Sie handeln. Ereignisse von Sophos und anderen 

Produkten werden aufgenommen, gefiltert, korreliert und priorisiert - so erhalten Sie Einblick in 

alle wichtigen Angriffsflächen und können aktive Angreifer schnell erkennen und stoppen. 

Umfassende Sophos XDR-ready-Lösungen 

Die Technologien von Sophos arbeiten in der XDR-Plattform nahtlos zusammen, um die 

bestmöglichen Sicherheitsergebnisse zu erzielen. Zu den nativen Lösungsintegrationen gehören 

Sophos Endpoint, Sophos Workload Protection, Sophos Mobile, Sophos Firewall, Sophos NDR, 

Sophos ZTNA, Sophos E-Mail und Sophos Cloud. 

Kompatibel mit Ihren bestehenden Tools und Technologien 

Nutzen Sie Telemetriedaten aus einer Vielzahl von Sicherheitstools anderer Hersteller und 

erzielen Sie eine höhere Rendite aus Ihren bestehenden Technologieinvestitionen, während Sie 

gleichzeitig die Sicherheitsabläufe beschleunigen. Die Integration umfasst Identitäts-, Netzwerk-

, Firewall-, E-Mail-, Cloud-, Produktivitäts- und Endpunktsicherheitstechnologien. 

Erweiterte Erkennung und Reaktion (XDR)  

 

Lösung 

Security & Identity 

Produkt 

Intercept X 

 

Highlights 

• Schutz Ihrer lokalen 

Server und Cloud 

Workloads 

 

• Branchenführender 

Malware-Schutz mit 

leistungsstarkem Deep 

Learning 

 

• Active Adversary 

Protection, Schutz vor 

Exploits und 

Ransomware 

 

• Endpoint Detection 

and Response (EDR) 

mit leistungsstarken 

Funktionen zur 

Sicherstellung der 

Durchsetzung von 

Sicherheitsvorgaben und 

zum Threat Hunting für 

IT-Administratoren und 

Sicherheitsanalysten 

 

• Transparenz und 

Sicherheit für Ihre 

gesamte Cloud 

Umgebung, inklusive S3- 

Buckets und 

Datenbanken 

 

• Schutz Ihrer Server 

Konfigurationen vor 

nichtautorisierten 

Änderungen 

 

 

 


