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NetlQ Directory and Resource Administrator (DRA)

Produkt-Highlights

Die Verwaltung einer hybriden Microsoft-Umgebung nur mit den nativen Tools kann eine
Herausforderung sein, wenn ein Unternehmen wachst. Je komplexer eine Umgebung ist,
desto schwieriger ist es fir die IT-Abteilung, den privilegierten Zugriff zu verwalten, und
desto hoher ist der Verwaltungsaufwand.

NetlQ Directory and Resource Administrator bietet eine verbesserte Verwaltung der
Microsoft Verzeichnis- und Messaging-Umgebung vor Ort und in der Cloud. Vereinfachen
Sie administrative Aktivitdten wie Provisioning und Reporting in Ihrer komplexen,
hybriden Infrastruktur. Implementieren Sie eine granulare, rollenbasierte Delegation und
erweitern Sie diese Kontrollen auf andere Systeme. Leistungsstarke Workflow-
Automatisierung ermdglicht Ihnen die Durchsetzung von Richtlinien vor Ort und in der
Cloud zur Einhaltung von Governance und Compliance Anforderungen.

NetlQ Directory and Resource Administrator

Simplify Delegate Automate
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Funktionen

Verwaltung mehrerer Domanen und Forests: Zentralisiert die Kontrolle fir groBe
Unternehmen, die ihre Service-Levels verbessern und die wachsenden
Zugriffsanforderungen fiir die gesamte Organisation erflllen méchten.
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Funktionen

Azure AD-Verwaltung: Vereinfacht und zentralisiert die Verwaltung von Azure AD-
Identitaten und erweitert die Geschaftsrichtlinien und Kontrollen fir lhre Azure AD-
Mandanten.

Exchange & Office 365-Administration: SchlieBt native Verwaltungslicken durch
Bereitstellung eines zentralen Kontrollpunkts fir lokale und hybride Umgebungen.

Microsoft  AD-Uberbriickung: Nutzt  bestehende  Authentifizierungs- und
Autorisierungszugriffe und -richtlinien, indem die Kontrollen auf Nicht-Windows- und
Cloud-Ressourcen wie SaaS, Container oder virtuelle Maschinen ausgeweitet werden.

Multi-Faktor-Authentifizierung: Schiitzt den Benutzerzugriff, indem die einfache
Authentifizierung mit Benutzername und Kennwort durch mehrere
Authentifizierungsmethoden ersetzt wird.

Zentralisierte Berichterstellung: Erzeugt benutzerdefinierte Berichte fir interne und
externe Prifer, um die Einhaltung gesetzlicher Vorschriften zu gewahrleisten.

ActiveView-Delegationsmodell: Ermoglicht eine granulare Zugriffsbereitstellung mit der
patentierten ActiveView-Technologie, sodass Administratoren genau die richtige Menge
an Zugriff zur richtigen Zeit erhalten (nicht mehr und nicht weniger).

Exchange-Delegation; Unterstiitzt die Delegation von Exchange- und Exchange Online-
bezogenen Aufgaben, wie z. B. die Erstellung von Postfachern und Berechtigungen, so
dass LOB-Administratoren die Mdglichkeit haben, Messaging speziell fir ihre Benutzer zu
verwalten.

Rollenbasierter Zugriff: Bietet (iber 60 Rollen und sofort einsatzbereite und rollenbasierte
Konsolen fiir Delegations- und Verwaltungsaktivitaten, um LOB-Administratoren den
richtigen Zugriff zu gewdhren.

Self-Service-Verwaltung: Ermoglicht IT-Administratoren eine hdhere Effizienz, indem sie
gangige Benutzer- und Mailbox-Verwaltungsfunktionen (iber Self-Service-Funktionen an
den Helpdesk oder an Geschaftsanwender Gibertragen kénnen.

Verhinderung von Privilegieneskalation; Bietet Dual-Key-Sicherheit, so dass zwei
Administratoren zur Bestétigung einer Anderung erforderlich sind, sowie eine
vollstandige Proxy-Architektur, um sicherzustellen, dass Benutzer Privilegien nicht
ausweiten oder andere Tools verwenden kénnen.

Workflow-Automatisierung: Setzt eine einfache, aber leistungsstarke Automatisierungs-
Engine ein, um alltagliche, sich wiederholende Aufgaben zur Verwaltung von
Berechtigungen in Verzeichnissen, Messaging- und Collaboration-Ressourcen in
vereinfachte Workflows zu verwandeln.

GUI-basierter Designer: Bietet einen aufgabengesteuerten Verwaltungsassistenten flr
technisch nicht versiertes Geschafts- und Supportpersonal zur intuitiven und sicheren
Erstellung von Workflows.
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Funktionen

Richtliniendurchsetzung; Setzt Richtlinien durch, indem es sich wiederholende und
komplexe Aufgaben automatisiert, auf Ereignisse reagiert und eine benutzergesteuerte
Delegierung allgemeiner Verwaltungsaufgaben erméglicht.

REST-basierte API-Unterstiitzung: Sorgt fir REST-fahige Interoperabilitat mit Systemen
von Drittanbietern und erméglicht der IT-Abteilung die Integration von
Unternehmensanwendungen und -systemen zum Aufbau einer effizienteren
Unternehmensumgebung.

Unverfdlschtes Auditing: Zeichnet alle administrativen Aktivitdaten und Berechtigungen
auf, komprimiert und speichert sie in manipulationssicheren Protokollen, um strenge
Datenlokalisierungsrichtlinien und -vorschriften zu erfullen.

DRA  MANAGEMENT TASKS ADMINISTRATION

SEARCH

Mutti-Field Match *

User, Group, Computer  Include child container

CREATE Vv BULK OPERATIONS Vv

[m] OBJECT CLASS NAME EMPLOYEE ID % LOCATION

NetlQ Directory and Resource Administrator bietet in Kombination mit dem weiteren
identitdtsbasierten Privilegienmanagement- und Delegationsportfolio eine einzigartige
Bandbreite an Funktionen. Kunden sagen uns, dass sie Micro Focus fur die Delegation
und Verwaltung wadhlen aufgrund der folgenden Vorteile;

e Abdeckung und Transparenz durch einen einzigen IAM-Anbieter in der gesamten
hybriden Umgebung

e Unubertroffene Granularitdt der Berechtigungen mit dem ActiveView-Modell

e Unterstitzung fir On-Premises-, Cloud- und hybride Szenarien

e Intuitives integriertes Tool zur Workflow-Automatisierung

e Vollstandige Proxy-Funktionen zur Vermeidung von Fehlern und Bedrohungen

e Granulare Aktivitatsiberprifung und Berichterstattung

e Intelligenz und Transparenz des privilegierten Identitatslebenszyklus
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